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Abstract 


The remote-control device provides a release signal for operation of an automobile central locking system, 
a garage door, or an immobiliser only when the authorisation of the user of the remote-control device has 
been verified. The remote-control transmitter (1) may be activated directly by insertion of a key (5) in the 
housing of the remote-control device and/or an identification code is read from a chip card and/or a manual 
identification code is entered. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterfagen entnommen 

® Fernbedienungseinrichtung mit einem Sender fur ein drahtlos iibermitteltes Freigabesignal 

® Bei einer Fernbedienungseinrichtung mit einem Sen- 
der fur ein drahtlos ubermitteltes Freigabesignal ist das 
Freigabesignal erst auslosbar, wenn der Bediener als be- 
rechtigt erkannt ist. 
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Beschreibung 

Fernbedienungscinrichtung mit cinem Sender fiir cin 
drahtlos ubermitteltes Freigabesignal. 

Die Erfindung bezieht sich auf eine Fembedienungsein- 5 
richtung mit einem Sender fur ein drahtlos ubermitteltes 
Freigabesignal. 

Derartige Einrichtungen sind in vielfaltiger Anwendung 
im Einsatz. Sie dienen beispielsweise im Hausbereich dazu, 
elektronische Gerate ein- und auszuschalten. Auf dem io 
Kraftfahrzeugsektor dienen sie beispielsweise dazu, die 
Zentralverriegelungsanlage zu bedienen. Auch ist es mog- 
lich, die Bewegung eines Garagentors zu steuern. Das Frei- 
gabesignal wird dabei per Funk oder Infrarot oder Ultra- 
schall Ubertragen. Fiir samtliche Anwendungsfalle stellt sich 15 
das Problem, daB das Freigabesignal nur durch den berech- 
tigten Benutzer ausgeldst werden soil und es aufgrund un- 
terschiedlicher konstruktiver und technischer Gegebenhei- 
ten nicht moglich ist, das Auslosen des Freigabesignals 
durch den unberechtigten Benutzer zu verhindern. So kann 20 
er beispielsweise unberechtigt in den Besitz des Senders ge- 
langen, beispielsweise durch einen Diebstahl, und dann das 
Freigabesignal austtisen. Fiir den Anwendungsfall des Gar- 
agentors ergibt sich damit eine erhdhte Diebstahl und Ein- 
bruchgefahr, zumal das Auslosen des Freigabesignals und 25 
damit das Offnen des Garagentors durch den unberechtigten 
Besitzer des Senders fur den berechtigten Besitzer nicht er- 
kennbar ist. 

Der Erfindung liegt die Aufgabe zugrunde, eine Fembe- 
dienungseinrichtung der eingangs genannten Art zu schaf- 30 
fen bei der eine unberechtigte Obermittlung des Freigabesi- 
gnals weitgehend ausgeschlossen ist. 

Die Erfindung lost diese Aufgabe durch die Merkmale 
des Patentanspruchs 1. 

Nunmehr ist das Aufgeben des Freigabesignals an die 35 
Identifizierung des Bedieners gekoppelt. Nur wenn mit gro- 
Ber Sicherheit feststeht, daB es sich tatsachlich urn den be- 
rechtigten Benutzer bzw. Besitzer des Senders handelt, wird 
es moglich, das Freigabesignal auszulbsen und die Fembe- 
dienungsfunktion zu bewirken. 40 

Die Ausgestaltung der Erfindung ist auf unterschiedliche 
Weide moglich. Ein besonderer Aspekt der Erfindung be- 
schaftigt sich mit der Identifizierung des berechtigten Bedie- 
ners. Hierzu kann die Berechtigung anhand eines Identifizie- 
rungscodes erfolgen, der in einem Identifizierungsmittel 45 
enthalten ist. Beim Identifizierungsmittel kann es sich bei- 
spielsweise im Falle eines Fahrzeugs um den Fahrzeug- 
schliissel handeln. Wie in der DE 44 11 435 A beschrieben, 
kann der ubiiche mechanische SchliisseL eines Fahrzeug zu- 
satzlich mit einem mechanischen Speicher fur den Identifi- 50 
zierungscode versehen sein. Der Speicher wird im Zusam- 
menhang mit der Inbetriebnahme des Fahrzeugs ausgelesen. 
Diese Inbetriebnahme kann beispielsweise bei SchlieBen 
des Zundstrornkreises durch den hierfiir vorgesehenen Fahr- 
zeugschliissel vorgenommen werden, Auf diese Weise ist si- 55 
chergestelit, daB das Freigabesignal nur auslosbar ist, wenn 
der Besitzer des Fahrzeugschlussels den Zundstromkreis ge- 
schlossen hat. Der mechanische An Lei I des Fahrzeugschlus- 
sels dient als zusatzliche Absicherung. Wird der Ziindstrom- 
kreis geschlossen und der Identifizierungscode dann ausge- 60 
lost, wird der Sender von der vorliegenden Berechtigung des 
Benutzers informiert. Das Auslosen des Freigabesignals ist 
dann jederzeit und solange moglich, wie beispielsweise der 
Zundstromkreis des Fahrzeugs geschlossen ist. Beim Frei- 
gabesignal kann es sich, wie bereits genannt, um die Fembe- 65 
dienung eines Garagentors oder aber auch um weitere Fern- 
bedienungsfunktionen handeln. Derartige Funktionen sind 
zunehmend im Hausbereich im Einsatz und dienen bei- 
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spiels weise dazu, iiber den Fembedienungssender weitere 
Funktionselernente im Hausbereich, beispielsweise eine In- 
ncnbclcuchtung, eine AuBcnbclcuchtung, cine Heizungsan- 
lage usw. von auBen und aus dem Fahrzeug heraus zu beta- 
tigen. Durch die Kopplung an das Vorliegen des Identifizie- 
rungsmittels (hier des Fahrzeugschlussels) in Verbindung 
mit dem dort vorliegenden und an weitere Bedingungen, 
hier dem SchlieBen des Zundstrornkreises, gekoppelten Be- 
dingungen ist damit ein MiBbrauch der Fernbedienungsein- 
richtung ausgeschlossen. Wird der Sender beispielsweise 
aus dem Fahrzeug entnommen, so fehltdie Verbindung zum 
Identifizierungsmittel. Der Sender ist dann nicht mehr in der 
Lage, das Freigabesignal abzugeben. 

Die Erfindung ermoglicht es, das Zusammenspiel und die 
Anordnung der verschiedenen Komponenten, wie Sender 
und Identifizierungsmittel unterschiedlich zu gestalten. Der 
Sender und das Identifizierungsmittel konnen konstruktiv so 
ausgestaltet sein, daB sie zu einer Baueinheit zusammenge- 
fligt werden konnen. So kann beispielsweise im Falle eines 
Fahrzeugschlussels als Identifizierungsmittel dieser in das 
Sendergehause einsteckbar sein und die Abfrage des Identi- 
fizierungscodes dann ahnlich wie im ZundschloB eines 
Fahrzeugs, gegebenenfalls zusatzlich gesichert durch die 
mechanische Komponente des Fahrzeugschlussels, vorge- 
nommen werden. 

Altemativ kann das Zusammenspiel von Identifizierungs- 
mittel und Sender auch iiber eine zusatzliche Identifizie- 
rungseinrichtung erfolgen, die beispielsweise bei einem 
Fahrzeug im Rahrnen einer elektronischen Wegfahrsiche- 
rung vorgesehen ist. Diese Einrichtung steuert beispiels- 
weise den Betrieb der Zentralverriegelung des Fahrzeugs, 
aber auch eines Steuergerats fur ein Fahrzeug. Zur zusatzli- 
chen Absicherung kann dabei die Identifizierungseinrich- 
tung auch einen sogenannten Wechselcode, d. h. einen sich 
bei jeder Betatigung andemden Auslosecode an die Motor- 
steuerung abgeben. Dieser Gedanke ist an sich in der 
DE 42 40 596 A beschrieben. Wird das Freigabesignal so- 
mit von der Identifizierungseinrichtung abgegeben, so kann 
dieses Freigabesignal wie im Falle der Motors teuerung 
ebenfails als Wechselcode ausgestaltet sein und damit eine 
zusatzliche Absicherung des Sendebetriebs analog der zu- 
satzlichen Absicherung des Motorsteuergeratebetriebs be- 
wirken. 

Die Information iiber die erfoigte Identifizierung des Be- 
dieners kann tiber eine Da ten lei tun g zum Sender ubertragen 
werden. Alternativ kann es sich dabei aber auch um eine 
drahtiose tJbertragung handeln. 

Das Zusammenspiel zwischen dem Identifizierungsmittel 
und der Identifizierungseinrichtung kann auch, wie an sich 
aus der bereits genannten DE44 XX 435 A bekannt, zusatz- 
lich abgesichert sein. Die CbermitUung des Identifizierung- 
scodes kann stufenweise erfolgen. Darunter ist nicht nur 
eine zeitliche Aufeinanderfolge, sondem gegebenenfalls 
auch eine bedingte Aufeinanderfolge der beiden Stufen zu 
verstehen. Letzteres bedeutet, daB beispielsweise der Identi- 
fizierungscode aus zwei Teilcodes besteht, von denen der 
zweite Teilcode nur dann aus dem Identifizierungsmittel 
auslesbar ist, wenn der erste Teilcode mit dem erwarteten 
Teilcode ubereinstirnmc Dadurch laBt sich fur den Betrieb 
des Fembedienungssenders dieselbe Sicherheit erreichen, 
wie sie beispielsweise im Falle der Inbetriebnahme bzw. des 
Betriebs eines Fahrzeug-Antriebsmotors vorliegt 

Das Zusammenspiel der verschiedenen Komponenten, 
die im Rahmen der Erfindung verwendet werden, ist anhand 
des dargestellten Diagramms weiter erlautert. Es sei der An- 
wendungsfall eines Fahrzeugs betrachtet, bei dem ein Sen- 
der zum Auslosen bzw. Bedienen beispielsweise eines Gar- 
agentors vorgesehen ist. Oblicherweise befindet sich der 


DE 197 13 607 A 1 


Sender 1 fest in einem Fahrzeug eingebaut Er sendet ein 
Fernbedienungssignal, beispielsweise in Form eines Ubli- 
chen Wechselcodes aus. En Garagentor, das mit einem 
Empfanger 2 versehen ist, wird auf diese Weise bet&tigt Der 
Wechselcode ist in Ublicher Weise aufgebaut Er andert sich 5 
beispielsweise bei jeder Betatagung oder aber nach einer de- 
finierten Anzahl von Betatigungen nach einem vorgegebe- 
nen bzw. zufalligen Muster. 

Wesentlich im Rahmen der Erfindung ist dabei, daB die 
Ausgabe des Fernbedienungssignals durch den Sender 1 nur io 
moglich ist, wenn dieser ein Freigabesignal erhalt Dieses 
Signal wird beispielsweise Qber eine Datenleitung 3 dem 
Sender 1 zugefiihrt Die Datenleitung 3 geht von einer Iden- 
tifizierungseinrichtung 4 aus, bei dem es sich beispielsweise 
um ein Steuergerat handelt, das im Rahmen einer elektroni- 15 
schen Wegfahrsicherung verwendet wird. Die Identifizie- 
rungseinrichtung stent in Wechselwirkung mit einem Identi- 
fizierungsrnittel 5 in Form eines SchlUssels, der wie in der 
DE 44 1 1 435 A beschrieben, zusatzlich einen (hier stufen- 
weise) auslesbaren Identifizierungscode enthalt Das Identi- 20 
fizierungsmittel (Schliissel) 5 wird durch den berechtigten 
Benutzer betatigt, beispielsweise indem er es in ein Ztind- 
schloB eines Fahrzeugs (nicht dargestellt) einfiihrt An das 
SchlieBen des Ziindstromkreises anschlieBend bzw. unmit- 
telbar damit verbunden ist das Auslosen des Identifizieruxig- 25 
scodes durch die Identifizierungseinrichtung 4, die damit die 
berechtigte Inbetriebnahme des Fahrzeugs erkennt und da- 
mit ein Freigabesignal ttber die Leitung 3 an den Sender 1 
abgibt. Solange diese Berechtigung vorliegt, d. h. solange 
der Fahrzeugbenutzer den Schliissel 5 im ZiindschloB be- 30 
laBt, ist der Sender 1 damit in der Lage, das Fembedienungs- 
signai abzugeben. Dies erfolgt in der Regel durch den Fahr- 
zeugbenutzer dann, wenn er sich seiner Garage nahert bzw. 
wenn er diese verlaBt Wird der Schliissel 5 aus dem Ziind- 
schloB entnommen, so wird dies durch die Identifizierungs- 35 
einrichtung 4 erkannt und dem Sender 1 eine entsprechende 
Information mitgeteilt. Dieser ist dann nicht mehr in der 
Lage, das Fernbedienungssignal zum Empfanger 2 auszuge- 
ben. 

Die verschiedenen Ausgestaltung der Erfindung sind in 40 
der Zeichnung teiiweise angedeutet. So kann anstelle der 
Identifizierungseiririchtung 4, die auch die Motorsteuerein- 
richtung analog DE 42 40 596 A steuert eine Identifizie- 
rungseinrichtung mit dem Sender 1 zu einer raumlichen 
Baueinheit verbunden sein. In diesem Fall entfallt die Ober- 45 
tragungsstrecke 3. Der Sender kann beispielsweise dadurch 
aktiviert werden, daB das Identifizierungsmittel in Form des 
SchlUssels 5 in eine entsprechende Aufhahme des dann vor- 
gesehenen Gehauses 6 eingefuhrt wird. 

Bei dieser Ausfiihrungsform kann das Gehause 6 tragbar so 
sein. Durch Einstecken des SchlUssels 5 wird der Sender ak- 
tiviert. Diese Ausfuhrungsform bietet den Vorteil, daB mit 
Hilfe des SchlUssels 5 der Sender 1 direkt aktiviert werden 
kann. 

Eine weitere Verfeinerung der Erfindung ist ebenfalls dar- 55 
gestellt. Zusatzlich oder altemativ zum Schliissel 5 kann der 
(ein weiterer) Identifizierungcode auf einer Chipcard vorge- 
sehen sein, der zusatzlich oder altemativ zum Identifizie- 
rungsmittel (Schliissel 5) in die Identifizierungseinrichtung 
4 einfiihrbar ist. Auch kann ein manueller Code, beispiels- 60 
weise eine vierstellige Geheimzahl in die Identifizierungs- 
einrichtung 4 ais weiterer Identifizierungscode in die Identi- 
fizierungseinrichtung 4 bzw. an entsprechender Stelle des 
Gehauses 6 eingegeben werden. Auf diese Weise ist die Ab- 
gabe des Freigabesignal^ fur den Sender 1 an mehrere Be- 65 
dingungen gekoppelt, namlich Identi fizierungscodes im 
Schliissel 5 und der Chipcard 7 so wie das Vorliegen des ma- 
nuellen Codes. Auf diese Weise ist ein HochstmaB an Si- 


cherheit erreicht, Durch den manuellen Code wird es un- 
m^glich, den Sender 1 zur Abgabe des Fernbedienungssi- 
gnal zu veranlassen, auch wenn der unberechtigte Benutzer 
den Schliissel 5 und die Chipcard 7 sowie das Gehause 6 be- 
sitzt und miteinander in mechanischer und funktionaler Ver- 
bindung bringt. 

Patentanspriiche 

1. Fembedienungseinrichtung mit einem Sender fur 
ein drahtlos ubermitteltes Freigabesignal, dadurch ge- 
kennzeichnet, daB das Freigabesignal erst auslosbar 
ist, wenn der Bediener als berechtigt erkannt ist 

2. Einrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Berechtigung anhand eines einen 
Identifizierungscode enthaltenden Identifizierungs mi t- 
tels erkennbar ist. 

3. Einrichtung nach Anspruch 2, dadurch gekenn- 
zeichnet, daB das Identifizierungsmittel vom Sender 
abnehmbar ist. 

4. Einrichtung nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB die Berechtigung in einer 
Identifizierungseinrichtung erkannt wird, die raumlich 
getrennt vom Sender angeordnet ist 

5. Einrichtung nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB die Berechtigung in einer 
Identifizierungseinrichtung erkannt wird, die mit dem 
Sender zu einer Baueinheit vereinigt ist 

6. Einrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB die Information 
fiber die erfolgreiche Identifizierung iiber eine Daten- 
leitung zum Sender iibertragen wird. 

7. Einrichtung nach einem der Anspriiche 2 bis 6, da- 
durch gekennzeichnet, daB das Identifizierungsmittel 
ein Schliissel fiir eine Zugangskontrolleinrichtung ist 

8. Einrichtung nach Anspruch 7, dadurch gekenn- 
zeichnet daB der Schliissel einen aus zwei Teilcodesi- 
gnalen bestehenden Identifizierungscode enthalt. 

9. Einrichtung nach Anspruch 8, dadurch gekenn- 
zeichnet daB der Identifizierungscode stufenweise aus- 
lesbar ist 

10. Einrichtung nach Anspruch 9, dadurch gekenn- 
zeichnet, daB der zweite Teilcode erst auslosbar ist 
wenn der erste Teilcode als zutreffend erkannt wird. 
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